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Introduccion

En este articulo, quisiera resaltar la importancia de un monitoreo constante en un mundo que
evoluciona rapidamente. Centraremos nuestra atencién en Zabbix, una herramienta de monitoreo
basada en GNU (GLPv2), y su capacidad para monitorear entornos IPv6 Only. Este tema toma
importancia a medida que avanzamos hacia una adopcién mas amplia de IPv6. En el desarrollo de
este articulo, veremos cémo Zabbix puede ser utilizado para superar los desafios del monitoreo de
redes IPv6 Only y asegurar una transicion hacia esta nueva era en las redes.
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Quisiera expresar mi sincero agradecimiento al gran maestro Alejandro Acosta, quien ha inspirado
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Iniciemos con un poco de historia.

¢Qué es Zabbix?

Zabbix fue creado por Alexei Vladishev y es una solucion de monitoreo distribuido de cédigo abierto
de clase empresarial. Este nos permite monitorear numerosos parametros de una red, salud e
integridad de servidores, maquinas virtuales, bases de datos, sitios web y mas. Zabbix permite
realizar notificaciones por distintos medios siendo uno de los mas utilizados el correo electrénico.

Dicho esto, podemos nombrar entre las facilidades que ofrece Zabbix, es la deteccidon automatica
de dispositivos y servicios con IPv6 en la red. Ademas de ello cuenta con una interfaz muy intuitivay
facil de usar, lo que facilita al usuario la visualizacidon del monitoreo, inclusidon de nuevos equipos,
configuracién de alertas y notificaciones. La gestion centralizada de Zabbix permite a los usuarios 'y
administradores monitorear multiples dispositivos y servicios IPv6 desde una sola interfaz.

La escalabilidad le permite a Zabbix adaptarse a redes IPv6 de cualquier tamafio, lo que nos facilita
gestionar desde pequenfas redes empresariales, hasta redes e infraestructuras de red complejas.

Primeros Pasos

Enfocandonos hacia una parte mas técnica, vamos a recrear un escenario simple donde desde
nuestro servidor Zabbix, estaremos efectuando pruebas simples basadas en ICMP hacia
direcciones IPv6 remotas.

Nuestro servidor ha sido instalado en un entorno Ubuntu 22.04 tal y como podemos observar en la
siguiente captura de pantalla. Desde nuestra conexion via SSH ejecutamos el siguiente comando
para verificar nuestra distribucion.

1sb_release -a

root@ :~# Llsb_release -a
No LSB modules are available.

Distributor ID: Ubuntu

Description: Ubuntu 22.04.4 LTS
Release: 22.04
Codename: j

Seguido a esto podemos verificar que ya nuestro servidor cuente con una direccién IPv6 asignada
correctamente. Esto lo podemos lograr con el siguiente comando.

ip addr show | grep inet6

root@; :~# ip addr show | grep ineté
2803:6000: :da7a/6U scope global dynamic mngtmpaddr noprefixroute

fe80: : f0c3: :da7a/6U4 scope link
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Para ejecutar pruebas de ping a direcciones IPv6 desde nuestro servidor ejecutaremos el comando
ping6 y la direccidn IPv6 o dominio al que deseamos hacer la prueba. En este caso utilizaremos dos
dominios conocidos y posteriormente iniciaremos la inclusion en nuestro Zabbix en su interfaz web.

root@ :~# ping6 www.google.com

PING www.google.com (2800:3f0:U4005:U0e::200U4): 56 data bytes

64 bytes from 2800:3f0:U4005:U0e::2004: icmp_seq=0 ttl=112 time=98.263 ms
64 bytes from 2800:3f0:U4005:UPe::200U4: icmp_seq=1 ttl=112 time=104.212 ms
64 bytes from 2800:3f0:U005:U0e::2004: icmp_seq=2 ttl=112 time=93.923 ms
6U4 bytes from 2800:3f0:U005:U0e::2004: icmp_seq=3 ttl=112 time=95.209 ms

root@ :~# ping6 www.facebook.com

PING star-mini.clOr.facebook.com (2a03:2880:f12c:183:face:bB0c:0:25de): 56 data bytes
64 bytes from edge-star-mini6-shv-02-mia3.facebook.com: icmp_seq=0 ttl=53 time=56.625
6U4 bytes from edge-star-mini6-shv-02-mia3.facebook.com: icmp_seq=1 ttl=53 time=53.617
6U4 bytes from edge-star-mini6-shv-02-mia3.facebook.com: icmp_seq=2 tt1=53 time=52.7uU6
6U bytes from edge-star-mini6-shv-02-mia3.facebook.com: icmp_seq=3 tt1=53 time=50.584

Acercamiento con la Interfaz web de Zabbix

Teniendo resultados positivos en nuestras pruebas anteriores, podremos iniciar con la inclusién de
las pruebas de ICMP desde nuestra interfaz web de Zabbix. Para ello desde el navegador de nuestra
eleccidon ingresamos a Zabbix y nos dirigimos al panel de la izquierda a la seccién de
“Configuracion” donde se nos despliega la siguiente pantalla. Y aca taly como se muestra crear un
nuevo host.

Create host Import
Fiter ('

Host groups Select Monitoredby ~ Any ~ Server  Proxy
Templates Select Proxy

Name Tags And/Or Or

NS Contains

A continuacion, se nos estara desplegando una nueva pantalla donde debemos llenar los datos
solicitado para la creacion del host deseado tal y como se muestra en la siguiente captura de
pantalla donde ya hemos ingresado la informacion necesaria.
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New host
Host

Hostname IPv6 Facebook
Visible name

Templates  ICMP Ping X

Host groups  ICMP IPv6 (new) X

Interfaces

Agent | 2a03:2880:f12c:183:face:b00c:0:25de|

Description

Monitored by proxy  (no proxy) v

Enabled

Es importante mencionar que Zabbix ya cuenta con plantillas cargadas de forma previa. A suvez en
el campo “Host groups”, si no tenemos un grupo creado, podemos indicar en el espacio el nombre
deseado para este grupo de equipos. Por ultimo, en el apartado de interfaces, debemos seleccionar
entre las cuatro opciones que se presentan. Para nuestros efectos hemos elegido la opcién de
“Agent” y unicamente debemos dar clic en Add y con esto ya habremos creado nuestro monitoreo
para una prueba ICMP en Zabbix, el cual lo veriamos de la siguiente manera.

[2a03:2880:f12c:183:face:b00c:0:25de]:
10050

Si deseamos incluir otro host bajo las mismas caracteristicas podemos repetir los pasos descritos
anteriormente o bien con ingresar al recurso anterior, veremos en la parte inferior una opcién
llamada “Clone” en la cual al dar clic nos realiza como su nombre lo indica una clonacién del host
creado previamente. Aca solo debemos cambiar la direccién IPv6 y nombre del nuevo host y asi
creamos un nuevo host.

[2800:3f0:4005:40e::2004]:10050
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Manipulando Filtros en Zabbix

Una vez que Zabbix haya iniciado con el monitoreo y deseamos conocer los datos que este nos
puede ofrecer, debemos ir a la seccion de “Monitoreo” en donde debemos buscar la subseccion
“Latest data” y alli podemos utilizar los filtros de busqueda. En este caso lo buscaremos por Host
groups.

Host groups  ICMP IPv6 X Select

Contains

Hosts.

Name
Showtags None 1 2 3 Tagname Full  Shortened  None

Tag display priority

Show details

Apply

Aplicado el filtro, en la parte inferior podremos ver los datos que ha recolectado nuestro servidor
Zabbix.

IPv6 Facebook ICMP loss 0%
IPv6 Google ICMP loss 0%
IPv6 Facebook ICMP ping Up (1)
IPv6 Google ICMP ping Up (1)

IPv6 Facebook ICMP response time 53.23ms

IPv6 Google ICMP response time 87ms
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Graficos en Zabbix

Ademas de obtener los datos de forma detalla, Zabbix también tiene la capacidad de crear graficos.
Esto nos permite tener una visibilidad y comprensién del comportamiento de los recursos que
monitoreamos. En entornos IPv6 only, estos graficos son de gran importancia ya que nos permiten
ver la evoluciéon de un recurso a través del histérico, lo cual es de gran utilidad para detectar
tendencias y tomar decisiones informadas.

Una caracteristica que resulta de mucha utilidad en Zabbix, son los filtros que presenta para la
revision de datos de acuerdo con nuestras necesidades. Esto facilita el como podamos interpretar
los sensores y recursos IPv6.

From now-1h

To now

Last 1 hour

IPv6 Facebook: ICMP response time

60ms *
58ms
S6ms
s54ms
s52ms
50ms

48ms

last min ave max
MP response time  [all] 53.17ms 50.2ms 53.46ms 58.17ms

Trigger: High ICMP ping response time _[> 0.15]
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Conclusiones

Alo largo de este articulo hemos explorado las capacidades de una herramienta de monitoreo como
lo es Zabbix en redes IPv6 Only. Hemos visto que Zabbix no solo ofrece datos detallados y graficos,
sino que también es una herramienta de analisis para la toma de decisiones. Con el avance en la
adopcidon de IPv6 es fundamental contar con herramientas de monitoreo que nos permitan
garantizar la estabilidad y eficiencia de nuestras redes.

¢Consideras que el monitoreo de tu red es importante?
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