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Introducao

Neste artigo, gostaria de destacar a importdncia do monitoramento constante em um mundo em
rapida evolugdo. Vamos focar a nossa atengado no Zabbix, uma ferramenta de monitoramento
baseada em GNU (GLPv2), e em sua capacidade de monitorar ambientes sé IPv6. Esta questao se
torna cada vez mais importante a medida que avangamos para uma adogao mais ampla do IPv6. No
desenvolvimento deste artigo, veremos como o Zabbix pode ser usado para superar os desafios de
monitoramento de redes s IPv6 e garantir uma transigao para esta nova era nas redes.

Reconhecimento

Gostaria de expressar minha sincera gratidao ao grande professor Alejandro Acosta, quem muito me
inspirou na elaboragao deste artigo. Seu amplo conhecimento do mundo das redes IPv6 serviu de
inspiragcédo para a elaboragédo deste documento. Sua dedicagdo em ensinar e compartilhar seu
conhecimento tem sido enriquecedora. Obrigado, Alejandro, por todo o seu apoio!



Comecemos com um pouco de histdria.

O que é Zabbix?

Zabbix foi criado por Alexei Vladishev e € uma solugao de monitoramento distribuido de cdodigo
aberto de classe empresarial. Isso nos permite monitorar inUmeros parametros de uma rede, salde
e integridade de servidores, maquinas virtuais, bancos de dados, sites e muito mais. Zabbix permite
fazer notificagdes por diferentes meios, sendo um dos mais usados o e-mail.

Dito isso, podemos citar entre as facilidades que o Zabbix oferece, a detecgdo automatica de
dispositivos e servigos com IPv6 na rede. Além disso, possui uma interface bastante intuitiva e facil
de usar, o que facilita ao usuario a visualizagdo do monitoramento, inclusdo de novos
equipamentos, configuragdo de alertas e notificagdes. O gerenciamento centralizado do Zabbix
permite que usuarios e administradores monitorem multiplos dispositivos e servigos IPv6 a partir de
uma unica interface.

A escalabilidade permite que o Zabbix se adapte a redes IPv6 de qualquer tamanho, facilitando o
gerenciamento desde pequenas redes empresariais, até redes e infraestruturas de rede complexas.

Primeiros passos

Focando em uma parte mais técnica, vamos recriar um cenario simples onde a partir do nosso
servidor Zabbix realizaremos testes simples baseados em ICMP para enderegos IPv6 remotos.

Nosso servidor foi instalado em um ambiente Ubuntu 22.04 como podemos ver na imagem a seguir.
A partir da nossa conexao via SSH executamos o seguinte comando para verificar nossa distribuigao.

1sb_release -a

root@ :~# lsb_release -a
No LSB modules are available.

Distributor ID: Ubuntu

Description: Ubuntu 22.04.4 LTS
Release: 22.04
Codename: j

Depois disso podemos verificar se nosso servidor ja possui um enderego IPv6 designado
corretamente. Podemos conseguir isso com o seguinte comando.

ip addr show | grep inet6

root@, :~# ip addr show | grep inet6
2803:6000: :da7a/6U scope global dynamic mngtmpaddr noprefixroute

fe80: : f0c3: :da7a/6U scope link



Para executar testes de ping em enderecos IPv6 desde nosso servidor, executaremos o comando
ping6 e o endereco IPv6 ou dominio no qual queremos executar o teste. Neste caso usaremos dois
dominios conhecidos e posteriormente iniciaremos a inclusdo no nosso Zabbix em sua interface
web.

root@ :~# ping6 www.google.com

PING www.google.com (2800:3f0:U4005:U0e::2004): 56 data bytes

64 bytes from 2800:3f0:U005:U0e::2004: icmp_seq=0 ttl=112 time=98.263 ms
64 bytes from 2800:3f0:U4005:U0e::2004: icmp_seq=1 ttl=112 time=104.212 ms
64 bytes from 2800:3f0:U4005:U0e::2004: icmp_seq=2 ttl=112 time=93.923 ms
64 bytes from 2800:3f0:U005:UPe::2004: icmp_seq=3 ttl=112 time=95.209 ms

root@ :~# ping6 www.facebook.com

PING star-mini.clOr.facebook.com (2a03:2880:f12c:183:face:b00c:0:25de): 56 data bytes
6U bytes from edge-star-mini6-shv-02-mia3.facebook.com: icmp_seq=0 tt1=53 time=56.625
6U bytes from edge-star-mini6-shv-02-mia3.facebook.com: icmp_seq=1 tt1=53 time=53.617
6U4 bytes from edge-star-mini6-shv-02-mia3.facebook.com: icmp_seq=2 ttl=53 time=52.7U6
64 bytes from edge-star-mini6-shv-02-mia3.facebook.com: icmp_seq=3 ttl=53 time=50.584
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Abordagem a interface web do Zabbix

Tendo resultados positivos em nossos testes anteriores, podemos comegar a incluir testes ICMP
desde nossa interface web do Zabbix. Para isso, desde o navegador de nossa escolha entramos no
Zabbix e vamos ao painel a esquerda até a segao “Configuragées” em que € exibida a seguinte tela.
E aqui, assim como mostrado, criamos um novo host.

Create host Import

Fiter W

Host groups Select Monitored by ~ Any ~ Server
Templates Select Proxy
Name Tags AndiOr  Or

DNS Contains

Sera exibida uma nova tela na que devemos preencher os dados solicitados para a criagdo do host
desejado conforme mostra a imagem a seguir em gue ja inserimos as informagdes necessarias.

New host
Host

Hostname IPv6 Facebook
Visible name

Templates ICMP Ping X
Host groups  ICMP IPv6 (new) X Select

Interfaces

Agent | 2a03:2880:f12¢:183:face:b00c:0:25de| IP DNS 10050

Description

Monitored by proxy  (no proxy) v

Enabled
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E importante mencionar que o Zabbix j& possui templates pré-carregados. Por sua vez, no campo
“Host groups”, caso nao tenhamos um grupo criado, podemos indicar no espago o nome desejado
para este grupo de equipamentos. Por fim, na secdo de interfaces, devemos selecionar entre as
quatro opgdes apresentadas. Para nossos propoésitos escolhemos a opgao “Agent” e basta clicar
em “Add” e com isso teremos criado nosso monitoramento para um teste ICMP no Zabbix, que
veriamos da seguinte forma.

[2a03:2880:f12c:183:face:b00c:0:25de]:
10050

Se quisermos incluir outro host com as mesmas caracteristicas, podemos repetir os passos
descritos acima ou entrar no recurso anterior, veremos na parte inferior uma op¢cdo chamada
“Clone” na qual ao clicar, como o préprio nome indica, vai clonar o host criado anteriormente. Aqui
s06 temos que trocar o enderego IPv6 e nome do novo host, e assim criamos um novo host.

[2800:3f0:4005:40e::2004]:10050
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Manipulando Filtros no Zabbix

Uma vez que o Zabbix tenha iniciado o monitoramento e queiramos conhecer os dados que este
pode nos oferecer, devemos ir para a segao “Monitored” na que devemos procurar a subsegao
“Latest data” e ai podemos usar os filtros de pesquisa. Neste caso iremos procura-lo por Host

groups.

Host groups  ICMPIPv6 X

Hosts

Name

Select

Contains

Select

Show tags None

Tagname Full Shortened None
Tag display priority

Show details

Apply

Uma vez aplicado o filtro, na parte inferior poderemos ver os dados que nosso servidor Zabbix

coletou.

IPv6 Facebook
IPv6 Google
IPv6 Facebook
IPv6 Google

IPv6 Facebook

IPv6 Google

ICMP loss
ICMP loss
ICMP ping
ICMP ping
ICMP response time

ICMP response time

0%

Up (1)
Up (1)
53.23ms

87ms
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Graficos no Zabbix

Além de obter dados detalhados, o Zabbix também tem a capacidade de criar graficos. Isto permite
ter uma visibilidade e compreensdo do comportamento dos recursos que monitorizamos. Em
ambientes s0 IPv6, estes graficos sao de grande importéncia, uma vez permitem ver a evolugéao de
um recurso ao longo do histérico, o que é muito Util para detectar tendéncias e tomar decisdes
informadas.

Um recurso muito util no Zabbix sado os filtros que apresenta para revisar os dados de acordo com
nossas necessidades. Isso facilita a interpretagdo dos sensores e recursos IPv6.

From now-1h

Last 1 hour

IPv6 Facebook: ICMP response time

60ms
58ms
56ms
54ms
52ms
50ms

48ms

last avg max
setime [all] 53.17ms 5 53.46ms 58.17ms

MP ping response time _ [>




Conclusoes

Ao longo deste artigo, exploramos as capacidades de uma ferramenta de monitoramento como € o
Zabbix em redes so6 IPv6. Vimos que o Zabbix ndo s6 oferece dados detalhados e graficos, mas
também é uma ferramenta de analise para a tomada de decisdes. Com o avango na adogao do IPv6,
é fundamental contar com ferramentas de monitoramento que nos permitam garantir a estabilidade
e eficiéncia das nossas redes.

Vocé considera importante monitorar a sua rede?



